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تحلیل لاگ به منظور تشخیص ناهنجاري در شبکه هاي دادهعنوان پایاننامه

چکیده پایان نامه

فعالیت هاي انجام شده کاربران در اپراتورهاي تلفن همراه در قالب لاگ هاي مختلف ذخیره می شوند. از

آنجا که این لاگ ها در شناسایی انواع حملات سایبري، کشف دسترسی هاي احراز اصالت نشده و همچنین

یافتن الگوهاي رفتاري کاربران شبکه قابل استفاده هستند، نیاز به تحلیل و بررسی آنها بیش از پیش احساس

می شود. در شبکه تلفن همراه یکی از پرکاربردترین این لاگ ها، رکوردهاي جزئیات تماس است که داراي

اطلاعات فراوانی همانند شماره هاي مبدا و مقصد مشترکین، مدت زمان مکالمه، منطقه فعالیت، نوع تماس

(پیامک یا تماس) و برچسب هاي زمانی هستند، که این گوناگونی چالش اساسی را در تحلیل آنها مطرح

می سازد. با استفاده از تشخیص ناهنجاري  می توان کاهش یا افزایش غیر عادي میزان ترافیک شبکه یا

تماس هاي یک شخص خاص را مشخص نمود. مساله مهم براي تشخیص ناهنجاري، این است که بتوان آن

را در همان زمان وقوع و یا قبل از وقوع تشخیص داد که لازمه آن، داشتن اطلاعات از پیشینه رفتار شبکه و

پیش بینی آن ها است. تشخیص ناهنجاري براي شناسایی حملات سایبري، پاسخ به حوادث امنیتی، تشخیص

خرابی سامانه ها و جرم شناسی در شبکه استفاده می شود.

هدف اصلی در این پژوهش مطالعه رفتار کاربران، پیش بینی تعداد تماس ها با استفاده از رکوردهاي

جزئیات  تماس و تشخیص ناهنجاري در ترافیک شبکه تلفن همراه است. در این پژوهش، از روش  هاي

تشخیص ناهنجاري مختلفی بر روي داده هاي تلفن همراه براي مشخص کردن داده هاي پرت استفاده و

تحلیل هایی روي علت بروز این ناهنجاری ها انجام شده است.

 

رکوردهاي جزئیات تماس، تشخیص ناهنجاري و سري هاي زمانیکلمات کلیدي

Call Detail Record, Anomaly Detection and Time Seriesکلمات کلیدي انگلیسی


