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ارزیابی و بهبود شیوه هاي استنتاج گراف براي اهداف امنیتیعنوان پایاننامه

چکیده پایان نامه

استنتاج ساختار شبکه، در حیطه هاي تحقیقاتی متعددي کاربرد دارد. ازجمله این حوزه ها می توان به

مواردي نظیر بازاریابی مجازي، تحلیل محرمانگی، جلوگیري از شیوع بیماري و اولویت بندي اخبار اشاره

نمود.

در برخی شبکه هاي پیچیده یا شبکه هاي اجتماعی برخی از عامل هاي شبکه و یا کاربران تمایل دارند تا

ارتباطات میان خود و دیگران را مخفی کنند.  هدف اصلی این پایان نامه استنتاج این روابط نامشخص و

پنهان از روي شواهد و مدارك جمع  آوري شده از خود شبکه است. این اطلاعات ممکن است از طریق

انتشار آبشارهاي اطلاعاتی در طول شبکه و یا اطلاعات غنی دیگر مانند لایک ها، کامنت ها، عکس ها

مشترك کاربران و تعاملات دیگر کاربران جمع آوري شود. در این پایان نامه استنتاج ساختار گراف از طریق

یک روش چند فازي انجام می پذیرد. فاز اول بر اساس استفاده از مجموعه داده هاي غنی شبکه اجتماعی

جهت تخمین احتمال وجود رابطه میان دو کاربر یا گره در شبکه بنا شده است. با اجراي این رویه یک

گراف دوستی پیشین تشکیل می شود که احتمال وجود یال میان هر دو گره  را بیان می کند.  در فاز بعدي با

تزریق اطلاعات بدست آمده از زمان آلودگی کاربران مربوط به هر یک از چندین آبشارهاي اطلاعاتی و

استفاده از حدس پیشین فاز قبل به اجراي بیشینه سازي احتمال پسین یا MAP پرداخته می شود.   با این

کار پیوند هاي پنهان شبکه به کمک یک روش استنتاج بیزین پیدا می شوند. در ادامه با معرفی یک پیش فاز

به فازهاي ذکر شده سعی می شود با تقسیم و کوچک کردن شبکه به کمک الگوریتم تشخیص جامعه، علاوه

بر افزایش سرعت اجراي استنتاج، دقت را نیز افزایش دهیم.  این الگوریتم بر روي مجموعه داده حقیقی که

از بخشی از شبکه اجتماعی فیسبوك استخراج شده است ارزیابی شده است. نتایج نشان می دهد که می توان

با دقت نسبتا بالا و قابل قبول، با استفاده از تعداد محدودي آبشار اطلاعاتی ساختار شبکه را بدست آوریم.

البته این مساله به شرط آن است که نسبت کاربران و یا گره هایی که روابط خود را مخفی کرده اند زیاد

نباشد.
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