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روش بهبود یافته ي کشف تقلب برخط با استفاده از یادگیري عمیقعنوان پایاننامه

رشد فناوري اطلاعات در حوزه ي مالی و بانکی، باعث افزایش تعاملات مالی بر روي بسترهاي الکترونیکیچکیده پایان نامه

شده است که این امر در کنار مزیت هایی که دارد فرصت هاي تازه اي براي تخلف را فراهم می کند که

کلاهبرداران در سواستفاده از این فرصت ها پیش قدم هستند. این مسئله در آماري که سازمان هاي مالی

درباره ي تقلب هاي رخ داده و خسارت هاي ناشی از آن ارائه می دهند مشهود است. تشخیص تقلب هاي

صورت گرفته در حوزه ي مالی، علاوه براین که مانع هدر رفتن منابع بانک ها و موسسات مالی و اعتباري و

مشتریان آن ها و باعث رشد و افزایش اعتبار آن ها می شود، باعث افزایش اعتماد مشتریان در استفاده از بستر

الکترونیکی براي تعاملات مالی می گردد.

به همین دلیل در این پایان نامه، مسئله ي کشف تقلب در تراکنش هاي مالی الکترونیکی مورد بررسی قرار

می گیرد، ویژگی ها، چالش ها و محدودیت هاي این حوزه تحلیل می شود، و روشی در جهت تشخیص

تقلب ها در تراکنش هاي مالی الکترونیکی با هدف بهبود کارآیی و پوشش نقاط ضعف روش هاي گذشته

پیشنهاد می شود. بر طبق مطالعات گذشته، استفاده از تاریخچه ي تراکنش ها باعث به دست آوردن اطلاعات

مفیدي می شود که در تراکنش ها به صورت تکی وجود ندارد، براي این منظور ویژگی هاي تجمیعی مناسب

پیشنهاد و استخراج می شود. براي کشف تقلب از روش هاي داده کاوي مختلفی استفاده می شود، روش

یادگیري عمیق با توجه به ویژگی ها و پتانسیل هایی که براي حل مسئله ي کشف تقلب دارد، به عنوان روش

داده کاوي در این پایان نامه انتخاب می شود. علی رغم این که شبکه ي یادگیري عمیق به عنوان روش

داده کاوي نوین و کارآمد دقت بالایی در تشخیص تقلب دارد، ولی باز هم امکان بهبود کارآیی آن از طریق

استخراج ویژگی هاي تجمیعی و ایجاد بازنمایی جدید از ویژگی هاي استخراج شده با قدرت جداسازي

بیشتر وجود دارد که در مطالعات گذشته مورد توجه قرار نگرفته است. که ما از خودرمزنگار براي ایجاد

بازنمایی جدید ویژگی ها براي استفاده در شبکه ي یادگیري عمیق استفاده می کنیم. با توجه به گسترش

تقلب هاي سازمان یافته، تاثیر موجودیت ها بر یکدیگر در شبکه ي اجتماعی حائز اهمیت است و اطلاعات

حاصل از تحلیل شبکه هاي اجتماعی می تواند به شبکه ي یادگیري عمیق در تشخیص تقلب کمک شایانی

کند. به همین دلیل از تحلیل شبکه هاي اجتماعی براي اعمال تاثیر روابط موجودیت ها در تشخیص تقلب

استفاده می کنیم.

با توجه به مطالعات انجام شده در حوزه ي کشف تقلب در تراکنش هاي مالی الکترونیکی ارائه ي یک

سیستم برخط که از ویژگی هاي داده ها و اطلاعات موجود و لازم استفاده نماید، تطبیق پذیر باشد، تاریخچه

و روابط بین موجودیت ها را درنظر بگیرد و کارآیی بالایی هم داشته باشد، از دیدگاه محققان مورد توجه

قرار نگرفته است و پژوهش هاي انجام شده در این حوزه به جنبه هاي مختلف و محدودي از مسئله

پرداخته  اند. در این پایان  نامه براي در نظر گرفتن تاریخچه ي تراکنش ها از ویژگی هاي تجمیعی و پس از

استخراج بازنمایی جدید ویژگی ها از خودرمزنگار، از شبکه ي یادگیري عمیق براي مدل سازي استفاده

می کنیم. این روش با کاهش عدم هشدارهاي نادرست (FN) همراه است که باعث می شود معیار هزینه به

0.01 برسد که بسیار مطلوب است ولی همچنان نرخ هشدارهاي نادرست (FP) بالاست، در ادامه براي



کاهش هشدارهاي نادرست، از مدل سازي رفتار مشتریان براساس مدل پنهان مارکوف استفاده می کنیم که

توانایی بالایی در کاهش هشدارهاي نادرست دارد. براي افزایش دقت سیستم و در نظر گرفتن روابط بین

موجودیت ها و تاثیر آن ها بر یکدیگر از BadRank براي تحلیل شبکه ي اجتماعی استفاده می کنیم. با

ترکیب نتایج حاصل از این روش ها مدل سه سطحی تطبیق پذیر و کارآمد در کشف تقلب در تراکنش هاي

مالی الکترونیکی را ارائه می دهیم که می تواند معیار هزینه را به 0.008 برساند.
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