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نتايج خلاصه/ مقدمه 
بکه سرویس به عنوان تهدید در حوزه امنیت شبکه به خصوص ش اجتناب حمله 

یس نرم افزاری برداشت مي شود که در صورت وقوع منجر به خرابي زیرساخت و س رو
هدف از این تحقیق تولی د و يی اده س ازی م دد خودک ار ب رای . سازمان خواهد شد

رم اف زاری تشخیص و تفکیک ویژگي های ترافیک عادی و خطرناك در محیط شبکه ن
همچنین سعي شده ب ه کم ک ایج اد داده. و بررسي عملکرد مدد تحت حمله است

.مصنوعي مدد طراحي  شده را برای طیف بزرگ تری از انواع سناریو ها آماده کرد

.مسئله به سه قسمت شکسته مي شود
بخش اود، شامل بدس ت آوردن مجموع ه دادگ ان بر س ه زده ش ده از ترافی ک ب ا •

. ویژگي های مختلف و ساخت مدد شبکه کانولوشن مي شود
وه به به علا. بخش دوم، بهبود مدد ارائه شده با تغییر يارامتر ها و ساختار مدد مي شود•

د کمک شبکه ای که داده ی مصنوعي با دقت خوبي از مجموع ه دادگ ان تولی د مي کن 
. مي توانیم به افزایش کارایي مدد کمک کنیم

در ای ن. بخش سوم، نقطه اتصاد مدد طراحي شده در سناریو واقع ي حاص ل مي ش ود•
همچنین مح یط ش بکه ن رم اف زاری . حالت ما از مدد طراحي شده خروجي مي گیریم

.مرتبط را ایجاد مي کنیم و از نمونه تشخیص حمله خروجي مي گیریم

به کمک مدد های هوش مصنوعي مي ت وان معیاره ای متناس ه ب رای کنت رد ترافی ک
ي و کنترد به این ترتیه نیاز دخالت انساني در بررس. شبکه های نرم افزاری مختلف ارائه کرد

احي شده در این تحقیق به کمک مدد طر. ترافیک شبکه به صورت دستي به حداقل مي رسد
.مقادر به تشخیص و طبقه بندی ترافیک و انواع مخاطره در شبکه ساخته شده شدی

جمع بندی
جاد مي کند اما با توجه به اینکه شبکه  نرم افزاری کنترد بهتری روی انواع ترافیک شبکه ای

مل ه وجود کنترد کننده مرکزی به مورد خطر قرار گرفتن آن در برابر انواع حملات از جمله ح
حي شده در این تحقیق در گام نخست، مدد شبکه عصبي طرا. اجتناب سرویس اضافه مي کند

ام ه در اد. است  که ویژگي های مهم ترافیک  از هر کلاس ترافی ک ورودی را تفکی ک مي کن د
برای بهبود مدد طراحي شده يارامتر های آن را بهینه کرده و از داده ه ای ایج اد ش ده توس ط 

اح ي در نهایت از مدد طر. شبکه مولد متخاصم برای جامع تر کردن خروجي ها استفاده کردیم
.شده در سناریو عملي شبکه برای ارزیابي عملکرد استفاده کردیم
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%96دقت مدد طراحي شده 

ارتباط ستونهای مختلف  به ازای داده های دیتاست و داده های 
مصنوعي تولید شده


