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نتایج خلاصه

تشخیص نـاهـنجاری و رفـتارهـای نـامـتعارف در داده هـا از مـباحـث بسیار پرکاربـرد 
عـلوم داده اسـت. یکی از شـاخـه هـای این مـسالـه تشخیص نـاهـنجاری در 
داده هـای شـبکه هـای اجـتماعی و بـه طـور کلی هـر نـوع داده ای اسـت که بـتوان آن 
را تـوسـط گـراف مـدل سـازی کرد. نـاهـنجاری در یک شـبکه بـانکی می تـوانـد نـشانـگر 
پـول شـویی و در یک شـبکه ی اجـتماعی می تـوانـد نـشانـگر فـعالیت هـای مخـرب 
بــاشــد. از این رو تشخیص آن اهمیت بسیار بــالایی دارد. در این تحقیق بــه 
تـعریف نـاهـنجاری، بـررسی کلی روشـهای تشخیص نـاهـنجاری و طـبقه بـندی آن هـا 
پـرداخـته و سـپس روشی بـرای بهـبود یک الـگوریتم تشخیص نـاهـنجاری ارائـه 

شده است.

در این پـروژه ضـمن دسـته بـندی الـگوریتم هـای تشخیص نـاهـنجاری گـراف بـه پـنج دسـته ی 
کلی، دو الگوریتم شاخص این حوزه پیاده سازی شده است. دسته بندی ها عبارتند از: 

روش های مبتنی بر شناسایی جامعه •
روش های مبتنی بر فشرده سازی •
روش های مبتنی بر تجزیه ی ماتریس •
روش های مبتنی بر سنجش فاصله •
روش های مبتنی بر احتمالات •

در ادامـه دو الـگوریتم شـاخـص Oddball و Autopart پیاده سـازی و تحـلیل شـد. بـا 
تـوجـه بـه این که الـگوریتم Autopart مبتنی بـر فشـرده سـازی اسـت، تـنها بـر روی 
گــراف هــای بــدون وزن کار می کند. بــا ایجاد تغییراتی در مــحاســبه ی هــزینه ی این 
الـگوریتم، پـارامـتر وزن یال را بـه الـگوریتم اضـافـه شـد و الـگوریتم بـرای گـراف هـای وزن دار 

بهینه شد. 
این مـهم بـا تغییر در تـعریف پـارامـتر چـگالی انـجام شـد که در الـگوریتم بـه این صـورت 

تعریف می شد: 

بـا تغییر در تـعریف این پـارامـتر بـه صـورت زیر الـگوریتم Autopart بـر روی گـراف  هـای 
وزن دار قابل پیاده سازی شد. و نتایج بررسی شد.

بـا تغییر الـگوریتم Autopart بـرای بهـبود کارکرد آن در گـراف هـای وزن دار، الـگوریتم 
جـدید را بـر روی گـراف هـای مـوجـود اجـرا کردیم. نتیجه ی تشخیص نـاهـنجاری و 
خـوشـه بـندی گـراف هـا در مـقایسه بـا سـایر الـگوریتم هـای مـوجـود در این زمینه قـابـل 
دفـاع بـود. یک نـمونـه از اجـرای الـگوریتم خـوشـه بـندی بـر روی گـراف شخصیت هـای 

یک سریال معروف در ذیل آورده شده است.

جمع بندی

بـا تـوجـه بـه اهمیت تشخیص رویدادهـای مـهم در مجـموعـه داده هـا و همچنین تشخیص 
داده هـای دارای رفـتار نـاهـنجار، در این پـروژه دو الـگوریتم شـاخـص تشخیص نـاهـنجاری 
پیاده سـازی و بـر روی مجـموعـه داده هـای مـختلف اجـرا شـد و نتیجه مـورد بـررسی قـرار 
گـرفـت. همچنین بـا ایجاد تغییراتی در الـگوریتم مبتنی بـر فشـرده سـازی، الـگوریتم مـورد 

بهبود قرار گرفت. 
کاربرد های صنعتی: 

الـگوریتم هـای تشخیص نـاهـنجاری می تـوانـند در تشخیص پـولـشویی هـای بـانکی، تشخیص 
فـعالیت هـای غیرمـعمول در شـبکه هـای اجـتماعی و تشخیص خـرید و فـروش هـای نـامـعمول 

در پلتفرم های فروش آنلاین به کار روند.
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