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 :چکیده

 یهااز کارخانه یبردارو بهره سیتأس ینهيباعث شده هز تالیجيد یهادر ساخت تراشه شرفتیپ ر،یاخ یهادهه یط

محصولاتشان رو  دیتول یسپاراز طراحان به برون یاریبس جه،یکند. در نت دایپ یریچشمگ شيها افزاآن دیتول

قابل اعتماد  ریغ مانکاریطرح توسط پ یاز کپ یریوگجل یبرا یبه عنوان روش یراستا، قفل منطق نياند. در اآورده

کارکرد  یمدار تنها در صورت شودیکه باعث م کندیم جاديدر ساختار مدار ا یراتییمنظور، طراح تغ نيارائه شده. بد

بر  یمبن یهاحمله ریاخ یهار سالآن اعمال شود. د دیکل یهایمناسب در ورود دیداشته باشد که کل یدرست

 نيکه در جواب به ا يیهاقفل گر،يد یاند. از سورا شکسته یميقد یمنطق یهااز قفل یاریبس نیماش یریادگي

 . رنديپذبیآس SATبر  یو مبن تریميقد یهااند، عموما در برابر حملهها ارائه شدهحمله

 تیکه هم امن شودیم یمعرف یبیبه اسم قفل ترک یديجد یقفل منطق نامهانيپا نيپاسخ به دو چالش بالا، در ا در

 ني. بدکندیاز طرح حفاظت م گريد یهاداشته و هم در برابر حمله یریادگيبر  یمبن یهادر برابر حمله يیبالا

 یمسئله کيدر قالب  پلکسریبا استفاده از مالت دارکردن م( قفل۱: شودیاستفاده م ديجد کرديمنظور از دو رو

مدار  یهایژگيو و دیکل نیب یکه همبستگ یابه گونه شود،یم فيتعر نهیشیب یريپذبا استفاده از صدق یسازنهیبه

 ادشدهيقفل  بیکه امکان ترک شودیدر ساختار مدار ارائه م یرقطعیغ رییتغ یبرا ی( روش۲کم شود.  نهیدر پاسخ به

بر  یمبن یهازمان در برابر حملهبه شکل هم تیامن نیروش، امکان تأم ني. با اکندیرا فراهم م گريد یهاقفل با

 . شودیم جاديا SATو  یریادگي

آن را با قفل  تیامن SATو  MuxLink ،SCOPE یهابا استفاده از حمله ،یبیقفل ترک یدادن اثربخشنشان یبرا

DMUX ی. در مورد حملهميکرد سهيمقا MuxLinkتوسط مهاجم به  شدهینیبشیدرست پ دیکل یهاتی، تعداد ب

توسط  شدهیابيباز دیکل تیب ادتعد SCOPE یحمله یهاشيآزما تمامی در. داشت کاهش ٪۴۶.۰۷طور متوسط 

 ٪۴۵.۲۸ نیانگیبه طور م DMUXنسبت به  ینیبشیپ رقابلیغ یهاتیمهاجم کمتر از حدس رندوم بوده و تعداد ب

 ۶۴دستکم  دیبا طول کل یبیشده با قفل ترکقفل یاز مدارها کدامچی، هSAT یداشت. با استفاده از حمله شافزاي

 نیشدند. همچن یابيهم باز یتیب ۱۲۸ یدهاکلی ٪۵۰از  شیب DMUXمورد  درکه  یشکسته نشدند، در حال تیب

به طور متوسط  یبیو مشاهده شد که قفل ترک سهيپس از سنتز مقا تیتعداد گ اریدو قفل با مع نياز ا یسربار ناش

 تیامن کمتر،با وجود سربار  یبی. در مجموع، مشاهده شد که قفل ترککندیبه مدار اضافه م یسربار کمتر ۱۱.۳۳٪

 .دهدیم شيافزا یریمختلف را به شکل چشمگ یهادر برابر حمله


